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I ICZ RISK*GUIDE

HODNOCENI RIZIK

ICZ RISK*GUIDE JE IDEALNIM NASTROJEM PRO SPRAVU CELE AGENDY RIZENIRIZIK RIZIK VE VASI
ORGANIZACI. VYRAZNE ZRYCHLUJE A USNADNUJE PROCES HODNOCENI RIZIK | PLANOVANI
A REALIZACI ADEKVATNICH NAPRAVNYCH OPATRENI. ZAROVEN JE PLNE V SOULADU S PLATNOU
| CHYSTANOU LEGISLATIVOU NEJEN PRO OBLAST KYBERNETICKE BEZPECNOSTI.

KLICOVE PRINOSY

Komplexni sprava rizik
Kontinuita a sledovani trend(

v Case

Integrované metodiky

Katalog hrozeb a bezpecnostnich
opatreni

Modularni a otevreni feeni pro
fizeni rGznych rizik organizace

(finanént, projektova)

ik

Aplikace ICZ Risk*Guide je univerzalni nastroj pro hodnoceni rizik v ramci riiznych oblasti ¢innosti organizace.

Plna verze ICZ Risk*Guide zajisti hodnoceni a analyzu rizik kybernetické bezpecnosti, spravu bezpecnostnich a napravnych
opatieni k eliminaci rizik, Fizeni rizik podle zikona o finanéni kontrole a Fizeni projektovych rizik. Modularni platforma je od pocatku
vyvijena pro dany Gcel - hodnoceni rizik organizace, coz umoznilo disledné kopirovat optimalni prabéh prace s riziky. UzZivatel je systémem
intuitivné veden procesem hodnocent rizik. Jednotlivé moduly |ze pofizovat postupné podle potreb.

VYHODY
«  Bezpapirové feseni hodnoceni rizik +  Rizika jsou dlouhodobé pod kontrolou
«  Prehled o aktualnim stavu rizik «  Profizeni kybernetické bezpecnosti i jinych oblasti organizace
«  Prehled o bezpec¢nostnich opatrenich k eliminaci hrozeb na «  Podklad pro audity na jednom misté
aktiva «  Modularni feseni
«  Prehled o napravnych opatfenich «  Exporty vystupu

«  Rizeni pfistupu a opravnéni
«  Moznost AJijinych jazykd
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Aplikace podporuje viechny etapy procesu analyzy rizik, coZ jsou identifikace, analyza a vyhodnoceni rizik. Na zakladé vyhodnoceni
a kvantifikace rizik aplikace umozriuje vybrat bezpecnostni opatreni pro sniZeni rizik a minimalizaci dopadl potencialnich hrozeb
na aktiva.

Analyza rizik kybernetické bezpecnosti IT probiha v téchto etapach:

«  Stanoveni kontextu analyzy rizik

«  Stanoveni hranice analyzy rizik, vybérem aktiv, ktera budou do analyzy zahrnuta

« Identifikace a seskupovani aktiv a posuzovani jejich hodnoty

+  Identifikace hrozeb

« Identifikace stavajicich opatreni na oSetreni hrozeb

+  Identifikace zranitelnosti aktiv

. Identifikace dopadi a nasledkd plsobeni hrozeb na aktiva

«  Analyza hrozeb a zranitelnosti aktiv

«  PrGbézné hodnoceni rizik

«  Osetfeni rizik pomoci novych opatreni a akceptace prijatelné miry rizika

[ ZAKLADNIi VLASTNOSTI APLIKACE ICZ RISK*GUIDE |

Evidence akci hodnoceni rizik: Vystupy

©  MoznostiyeilinSeuliLLEREE U «  Prohlaseni o aplikovatelnosti, Plan zvladani rizik

«  Nastaveni kvalitativniho hodnocen rizik (kyberneticka bezpecnost)
«  Hierarchicka evidence a ohodnoceni aktiv «  Katalogrizik (finan¢ni a projektova rizika)
«  Evidence a hodnoceni hrozeb «  Grafické znazornéni (export pro Gcely prezentace)

«  Vypocetinherentniho a vychoziho rizika

«  Evidence a pfifazeni opatreni pro oSetfent rizik
«  Vypocet zbytkového rizika

. Export nebo import katalogli hrozeb a opatreni
«  Kontextova napovéda

«  Rizeni pfistupli a prav

+  Notifikace

«  Audit log, technické informace, administrace

[ MODULARNI RESENi APLIKACE ICZ RISK*GUIDE ]

Modularni platforma je od pocatku vyvijena pouze pro ucely hodnoceni rizik organizace, coz se projevuje fokusem
na komplexnost, zaroveni vsak intuitivnost a ergonomii uzivani v jakékoli oblasti, kde rizika potfebujete monitorovat.
Dalsi moduly aplikace Risk*Guide jsou moduly pro rozsifeni prace s ndpravnymi opatrenimi a fizeni dalSich oblasti rizik organizace:

«  sledovani napravnych opatfeni ve vazbé na bezpecnosti opatfeni v ramci fizeni rizik kybernetické bezpeénosti (modul Napravna
opatreni)

«  Tizenirizik podle zdkona o finan¢ni kontrole (Modul Financni rizika)

«  fizenirizik v ramci pfipravy a realizace projektd (Modul Projektova rizika)
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Analyzy a opatfeni Rizika Nastaveni

Administrace

Analjzy rizik Projektova rizika = Metodiky
)| Bezpetnostni opatieni | Finanéni rizika

Napravna opatieni

Napravna opatreni (NO)

Modul napravnych opatfeni ICZ Risk*Guide zajistuje spravu napravnych opatfeni a jejich fizeni. Uelem je pFedchézeni rizika. Modul
napravnych opatreni zahrnuje pripravu napravného opatreni a jeho schvaleni, realizaci, monitorovani napravného opatreni a archivaci
implementovaného opatfeni. Modul napravnych opatreni je provazan na bezpecnostni opatrent.

Modul napravnych opatfeni umozriuje spravu celého cyklu napravnych opatreni.
Umozriuje pfifazeni NO a sledovani plnéni napravnych opatfeni (vlastnik, terminy, stav).
K napravnému opatreni je mozné pripojit tym, komentare, sdilet je v tymu nebo emailem.

Systém notifikaci je moZné vyuZit na upozornéni na terminy plnéni a jiné udalosti.

Finangni rizika - Fizeni rizik podle zakona o finanéni kontrole

Modul Finan¢ni rizika slouZi jako nastroj k evidenci a fizent rizik podle zakona o finanéni kontrole (Zakon €. 320/2001 Sbh.) a metodiky
Fizeni rizik ve vefejné spravé (MF CR).

[ www.iczgroup.com ] Ceska republika

V ramci verejné spravy jsou hlavnimi uZivateli - Gtvar interniho auditu a vedouci odbort / oddélent

Identifikace rizika, vypocet hodnoty rizika (dopad, pravdépodobnost), urceni strategie k fizeni rizika, urceni vlastnika rizika
a opatreni k eliminaci rizika

Karta rizika
Role - zakladatel rizika, vlastnik rizika, vlastnik opatfeni
Seznam rizik a opatfeni - export do xls formatu (Katalog rizik)

Grafické znazornéni podle Grovné a druhu rizika - export do formatu png, jpeg, svg
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Projektova rizika - Fizeni projektovych rizik

Modul Projektova rizika zajistuje evidenci a fizeni projektovych rizik zaloZzené na metodice fizeni rizik projektového fizeni vychazejici
z Prince2 a IPMA.

«  Projektova rizika jsou nutna fidit u vSech pripravovanych i realizovanych projektd

«  Vramciverejné spravy jsou hlavnimi uZivateli projektovi manazeri, Gtvary, které pripravuji verejné zakazky a Zadosti o dotace,
vedouci odborl dotéeni realizaci projekta

« ldentifikace rizika, vypocet hodnoty rizika (dopad, pravdépodobnost), uréeni strategie k fizeni rizika, ureni vlastnika rizika a
opatreni k eliminaci rizika

. Karta rizika
«  Role - zakladatel rizika, vlastnik rizika, vlastnik opatreni
«  Seznam rizik a opatfeni - export do xls formatu (Katalog rizik)

«  Grafické znazornéni podle Grovné a druhu rizika - export do formatu png, jpeg, svg

VYUZITA METODIKA
Rizeni rizik kybernetické bezpecnosti IT

V aplikaci byla implementovana metodika hodnoceni rizik podle mezinarodniho standardu ISO/IEC 27005, ktera se tyka bezpecnosti
informacnich systémd a bezpecnosti informaci IT/ISMS. Pouzita voditka vychazi z vyhlasky o kybernetické bezpecnosti (vyhlaska
¢. 82/2018 Sb.) a dalsich doporuceni Narodniho Uradu pro kybernetickou a informacni bezpecnost. Zvolena metodika je po Upravé nebo
vytvoreni novych katalogl hrozeb a opatfeni pripadné i metrik, pouzitelna i v dalSich oblastech.

Metodika je kvalitativni, vyuZivéa stupnice typu nizky - stfedni - vysoky - kriticky alias 1-2-3-4. Urover rizika je odhadovéna na zakladé
trech dil¢ich ohodnoceni - ohodnoceni dopadu, ohodnoceni hrozby a ohodnoceni Grovné opatieni (opaku zranitelnosti).

Aplikace téZ umozriuje vyuziti metodiky ISO/IEC 27005 a na ni navazané Ceské legislativy - zakon/vyhlaska o kybernetické bezpecnosti.
Financni rizika - Fizeni rizik podle zakona o financni kontrole

Evidence a fizeni rizik je pfipraven podle zakona o finan¢ni kontrole (Zakon ¢. 320/2001 Sb.) a metodiky fizent rizik ve verejné spravé
(MF CR).

Projektova rizika - Fizeni projektovych rizik

Evidence a fizeni projektovych rizik vychazi z mezinarodnich standardd a metodik projektového rizeni Prince2 a IPMA.

VARIANTY APLIKACE ICZ RISK*GUIDE

Aplikace ICZ Risk*Guide se pfizpUsobi potfebam Vasi organizace. MiZete zvolit variantu, ktera nejvice odpovida Vasim potfebam
pro hodnoceni a fizeni rizik IT ve Vasi organizaci. Varianty se lisi zplisobem nasazeni bud:

«  pfimo ve vasi organizaci

«  prostfednictvim cloudové sluzby provozované ze zabezpeceného datového centra ICZ.
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DOPLNKOVE SLUZBY V OBLASTI METODIKY PRO HODNOCENI RIZIK IT
Zakladni sluzby v oblasti metodiky pro hodnoceni rizik IT

V rdmci pofizeni nastroje ICZ Risk*Guide kazdy zakaznik dostane pfipraveny katalog hrozeb a bezpecnostnich opatreni (oblast
kybernetické bezpeénosti IT), aby ihned mohl zaéit provadét hodnoceni rizik svého informaéniho systému.

. Katalog hrozeb i katalog bezpe¢nostnich opatreni bude k dispozici
o ve formé Ciselniku uréeného pro import do nastroje,
o dokumentu popisujiciho jednotlivé hrozby nebo bezpecnostni opatreni.

« U katalogu opatfeni si mUZe zakaznik vybrat jeden ze dvou pripravenych katalogi opatrenti, a to
o katalog opat¥eni vychazejici ze struktury CSN EN ISO/IEC 27002, nebo

o katalog opatreni vychazejici ze struktury opatreni uvedenych ve vyhlasce ¢. 82/2018 Sb., o kybernetické bezpecnosti.

Nadstavbové sluzby v oblasti metodiky analyzy a hodnoceni rizik ICT
V pfipadé zajmu zakaznika je spole¢nost ICZ pfipravena nabidnout dal$i nadstavbové sluzby nad ramec zakladnich sluZeb, a to zejména:

«  Dodanistandardizované metodiky hodnoceni rizik, ktera bude obsahovat popis jednotlivych krokl provadéni hodnoceni a fizent rizik
a voditka pro uréeni hodnoty aktiv, hrozeb a Grovné opatreni.

«  Upravu vy$e uvedené standardizované metodiky hodnoceni rizik dle prostfedi a poZadavki zakaznika, a to zejména Gpravu voditek,
katalogu hrozeb a opatreni a procesu akceptace rizika dle potreb zakaznika.

«  Analyzu metodiky zakaznika a vypracovani doporuceni na jeji Gpravu tak, aby zohledfovala logiku nastroje ICZ Risk*Guide.

«  Provedeni hodnoceni rizik systému nebo prostredi zakaznika, tedy provedeni celého hodnoceni rizik dle dodané nebo upravené
metodiky hodnoceni rizik. Toto hodnoceni rizik bude provadéno v nastroji ICZ Risk*Guide.

«  Provedeni rozdilové analyzy (GAP analyzy) stavu bezpecnostnich opatreni proti obecné uznavanému seznamu opatreni, kterym je
CR standard CSN EN ISO/IEC 27002, nebo vyhlaska ¢. 82/2018 Sb., o kybernetické bezpeénosti. Tuto rozdilovou analyzu je vhodné
provést jako soucast hodnoceni rizik za Gcelem zmapovani stavu bezpeénostnich opatfeni, tak i po ¢ase za G¢elem ovéreni stavu
implementace novych opatrent.

OBCHODNIi KONTAKT

ICZ a.s.

TEL:

M ICZ Risk*Guide E-MAIL
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