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KYBERNETICKA
BEZPECNOST

VE SVETLE ZAKONA O KYBERNETICKE BEZPECNOSTI

S RUSTEM ZAVISLOSTI JEDNOTLIVYCH ORGANIZACI A CELE SPOLECNOSTI
NA INFORMACNICH SYSTEMECH SE STAVA NEZBYTNYM ZAJISTENI JEJICH
BEZPECNOSTIVE VZTAHU NEJEN KE KYBERNETICKYM HROZBAM.

Se zvysujicim se poc¢tem nasazeniinformacdnich a komunikacnich systémd pro podporu
kazdodennich innosti se zvySuje zavislost celé spolecnosti na spravné funkci téchto
systémy, a proto se zvysuje i potfeba dostatecné ochrany systém0 a dat v nich
ulozenych. Z tohoto ddvodu se jednotlivé subjekty (zejména organizace) v ramci
zajistovani informacni bezpecnosti zacinaji chranit i pred kybernetickymi Utoky a z
kybernetické bezpecnosti se stava samostatna oblast v rdmci bezpecnosti informaci.

[ LEGISLATIVA]

Na tento vyvoj reagovala i statni sprava zastoupend Narodnim Ufadem pro

kybernetickou a informacni bezpecnost, ktery jesté jako Narodni bezpecnostni urad

pfipravil a v roce 2014 vydal zdkon o kybernetické bezpecnosti ¢. 181/2014 Sb. a

navazujici pravni predpisy. Zakon pokryva tfi oblasti (v nékterych dokumentech

oznacované jako ,pilite"), které maji za Ukol zvysit odolnost informacnich a

komunikacnich systémd proti kybernetickym hrozbam a zefektivnit a zrychlit

komunikaci a reakci v pfipadé vyskytu zavazné kybertické hrozby:

e implementace bezpecnostnich opatreni zajistujicich zakladni nebo vyssi Uroven
bezpecnosti informaci a informacnich systémd,

e hlasenibezpecnostnich incidentd CERTOm a ziskavani informaci o zranitelnostech
a probihajicich Utocich

e provadéni reaktivnich opatfeni a vytvoreni legislativniho rdmce pro jejich
prosazovani ze strany NUKIB.

-~

Zvyseni Urovné zabezpeceni
informaci v organizaci

Spinéni pozadavky zakona a na-
vazujici vyhlasky

Zvyseni pfripravenosti organizace
v pripadé vzniku kybernetické
bezpecnostni udalosti nebo
kybernetického bezpecnostniho
incidentu

Snizeni rizik souvisejicich s ne —
dostupnosti, Gnikem Ci ztratou
informaciv informacnim nebo
komunikacnim systému
Optimalizace nakladd na zajisténi
bezpecnosti informaci na zakladé
vysledkd analyzy rizik

Povinnosti uvedené v zdkoné se v plném rozsahu tykaji zejména nasledujicich skupin subjektd (typicky organizaci) sefazenych podle jejich

predpokladané kriticnosti:

e spravci a provozovatelé informacniho nebo komunikaéniho systému, ktery je prvkem kritické infrastruktury,

e spravci a provozovatelé informacniho systému zakladni sluzby,
e spravci a provozovatelé vyznamného informacniho systému.

Z uvedené definice je vidét, Ze dopad zakona na subjekt urcuje charakter jim provozovanych informacnich nebo komunikaénich systéma.

Konkrétné se jedna o:

e komunikaéni nebo informaéni systémy kritické infrastruktury —tedy systémy takto uréené NUKIBem nebo Vlddou CR,

e informacni systémy zakladni sluzby — tedy systémy takto uréené NUKIBem,

e vyznamné informacni systémy —tedy ddlezité IS systémy podporujici Cinnost subjektd verejné spravy.
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Vyse uvedenym subjektdm zdkon uklada

zejména nasledujici povinnosti:

e implementovat bezpecnostni opatfeniv
minimalnim rozsahu daném vyhlaskou,
doplnéna o opatfeni vychazejici z
vysledkd analyzy rizik.

e nastavit systém Fizeni bezpecnosti
informaci,
e ur¢it osoby odpovédné za hlaseni

kybernetickych udalosti na CERT a za
pfijem informaci od CERT0 a za
provadéni reaktivnich opatteni (lokalni
CERT/CSIRT organizace), a

e predat kontaktni Udaje CERTOm.

Zakon i navazné pravni predpisy vstoupily
v platnost od 1. 1. 2015 a od té doby
jsou pribézné aktualizovany tak, aby
zohlednovaly vyvoj hrozeb a bezpecnostni
situaci ve svétéav CR.

[ Nabizené sluzby |

Za Uclelem zajisténi pripravenosti organi —
zace a splnéni pozadavkd zakona nabizi
Skupina ICZ nasledujici sluzby.

Analyza

V rdmci této skupiny sluzeb nabizime
zhodnoceni stavu bezpecnosti IS -
provedeni gap analyzy (identifikace které
pozadavky zakona a vyhlasky IS spliiuje a
které nikoliv).

Provozni podpora

Zavedeni/revize systému fizeni
bezpecnosti

V oblasti systému Fizeni bezpecnosti ICZ
nabizi sluzby zavedeni, resp. revize
stavajiciho systému fizeni bezpecnosti
informaci a provedeni, resp. aktualizaci
analyzy rizik. PFi realizaci nabizené sluzby
budou aplikovany pozadavky zakona a
vyhlasky a zohlednény pozadavky norem
fady ISO/IEC 27000.

Navrh bezpecnostnich opatfeni

V rdmci této sluzby ICZ nabizi na zakladé
zjiSténého aktualniho stavu
bezpecnostnich  opatfeni,  pozadavkl
vyhlasky a vysledkd analyzy rizik navrh
novych, resp. revizi stavajicich
bezpecnostnich opatfeni. Pfi navrhu bude
maximalné vychazet ze stdvajiciho stavu a
bude vyuzivat jiz existujici opatreni.

Implementace bezpecnostnich opatreni

V této oblasti ICZ nabizi jak sluzby vlastni
implementace opatfeni (organizacnich
nebo technickych), tak i konzultacni sluzby
v ramci implementace opatfeni tradi¢nimi
dodavateli zakaznika.

Organizace
lokalnich CERT

KYBERNETICKA
BEZPECNOST

Implementace
bezpecnostnich
opatieni

Navrh

Systém fizeni
bezpecnosti

bezpecnostnich
opatieni

B Kyberneticka bezpecnost

[ www.iczgroup.com | Czech Republic

Jednotlivd  opatfeni mohou nabyvat
roznych forem dle moznosti a pozadavkd
zakaznika—od Cisté organizacniformy, pres
formu opensource nastroje, az po komeréni
enterprise feSeni. Zde je ICZ pripravena
zohlednit moznosti a potreby zdkaznika a
nabidnout odpovidajici formu opatreni.

Provozni podpora

Protoze z4dna bezpelnost, a tedy ani
kybernetickd, neni staticka, musi byt jeji
Uroven udrzovana mnozinou dinnosti
a procesy, které dohromady tvofi systém
fizeni bezpecnosti. V ptipadé, ze zakaznik
nema dostatek kvalifikovaného personalu,
je Skupina ICZ pfipravena nabidnout sluzby
Skoleni, outsourcingu vybranych roli
pozadovanych vyhlaskou, hodnoceni stavu
bezpecnosti IS (interni audit IS) a svéfené
spravy nebo provozni podpory
implementovanych technologii.

[ PRUZNOST]

Vyse uvedené sluzby je ICZ pfipravena
kombinovat podle aktualnich potieb
zakaznika.

OBCHODNI KONTAKT

ICZa.s. Na hfebenech Il 1718/10
140 00 Praha 4

TEL.: +420222 271111

FAX: +420 222 271112

E-MAIL: marketing@i.cz
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