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LANPCSe-AES

OCHRANA LAN KOMUNIKACE

S.ICZ, DCERINA SPOLECNOST ICZ, PROVERENA NARODNIM BEZPECNOSTNIM
URADEM CR (NBU) PRO STYK S UTAJOVANYMI INFORMACEMI AZ DO STUPNE

UTAJENI ,,PRISNE TAJNE“, NABIZI KOMPLEXNI SLUZBY V OBLASTI OCHRANY

UTAJOVANYCH INFORMACI.

LANPCSe-AES realizuje vrstvu zarucené ochrany sitové komunikace pro pracovni
stanici, na které jsou zpracovéavany citlivé nebo utajované informace. Zakladnim
rysem certifikovaného kryptografického prostfedku LANPCSe-AES je integrace
IPSec Sifratoru do podoby interni Sifrovaci sitové karty, kterd je umisténa do vnitrku Certifikdt NBU,
pracovni stanice. Nasazeni tohoto kryptografického prostfedku tak umozni vyuZit plat
stavajici nezabezpecenou komunikacni infrastrukturu (kabeldz, aktivni prvky) pro ¢
pFipojeni pracovnich stanic, nachazejicich se v b&Znych kancelé¥ich, do certifikovaného utajovanych informacido a veetné stupné utaj
informacniho systému urceného pro zpracovani utajovanych informaci podle zakona ¢. > VYHRAZENE
412/2005 Sh. » RESTRIENT UE/EU RESTRICTED

> NATO RESTRICTED
Pri navrhu a vystavbé informacnich systéml s vyuzitim LANPCSe-AES dochézi
k zésadnimu snizeni nakladl na fyzické zabezpeceni provoznich prostor(i IS a soucasné
se ztraci i stavajici omezeni, kterd brani efektivnimu vyuzivani a rozsifovani systému
zpracovavajicich utajované informace pro béznd pracovisté uzivatell. Implementace
LANPCSe-AES vycleni komunikacni infrastrukturu za hranice certifikovaného
informacniho systému. Tim dojde k eliminaci nakladd potrebnych na zvyseni ochrany
veskerych komunikacnich tras a na zabezpeceni prostor datovych rozvadécl. Soucasné
i odpadaji nédklady na vybudovani oddélené duplicitni a soubéZné provozované
datové sité a zmizi i jakdkoli omezeni na geografické rozmisténi pracovnich stanic
uZivatell. Svij informacni systém tak mdZete provozovat tam, kde redlné potrebujete,
a s miniméalnimi naklady jej mdzete prizplsobovat vSem provoznim a organizacnim
zménam.

Provedeni
Je to samostatny hardwarovy kryptograficky prostredek (IPSec Sifrator) v podobeé rozsifujici sitové karty pro sbérnici PCl Express
Pro zpfistupnéni hardware slouZi ovladace sitového rozhrani a pro operacni systém nepfinasi Zadné omezeni

Zakladni funkcionalita

Kryptograficky prostfedek se stavé nedilnou soucasti pracovni stanice, ale kryptografické funkce jsou kompletné oddéleny od
operacniho systému pocitace

Principialni bezpecnost - pracovni stanici mohou po siti opustit pouze zasifrovana data, operacni systém nemdze ovlivnit funkci
prostredku

Eliminuje potfebu oddélené duplicitni a soubézné provozované datové sité
Nenfvyzadovéana provozni obsluha kryptografického prostredku
UmozZriuje jedno peceténi (jednu ochranu) - ochrana vnitrku pracovni stanice se vztahuje i na ochranu zabudovaného IPSec Sifratoru

Efektivita implementace
LANPCSe-AES je urCen pro standardni pocitace kompatibilni s IBM PC s OS MS Windows nebo Linux

Instalace do OS pocitace je realizovana pomoci softwarovych ovladacd, které samy osobé nevyzaduji klasifikaci HDD jako nosice
utajovanych informaci

LANPCSe-AES se v pocitaci jevi jako standardni sitova karta a z pohledu své obsluhy neklade na uZivatele zadné dalsi pozadavky (neni
vyzadovana provozni obsluha kryptografického prostredku)

Vybér prostoru pro umisténi pocitace s LANPCSe-AES neovliviiuje rozmisténi dalsich komponent informacniho systému
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Typické priklady nasazeni
Ochrana komunikace v prostfedi LAN i WAN (vyuZiti standardni

existujici nezabezpecené i vefejné komunikacni infrastruktury)

Propojeni soucasnych geograficky a sitové izolovanych PC
(samostatné stanice urcené pro zpracovani utajovanych
informaci). Ziskani moznosti on-line spravy PC a on-line vymény
Ul, omezeni nutnosti exportu Ul na nosice utajovanych informaci
Presun stavajicich pracovnich stanic urc¢enych pro zpracovani Ul
zoddélenychzabezpecenych prostor pfimona pracovisté uZivatele

(prodlouzeni existujiciho certifikovaného IS pro zpracovani Ul)

Tvorba novych IS uréenych pro zpracovani Ul s plnym vyuZitim
standardnich  produktl (napf. pro tvorbu komunikacni
infrastruktury, zajisténi sitovych sluZeb, zajisténi sluzeb AD
domény vcetné spravy)

Bezpecny terminalovy provoz ureny pro zpracovani Ul (PC
v podobé terminalu bez moznosti ukladani Ul na lokalni disk)

Kli¢ové vyhody HW Sifrovaného spojeni s LANPCSe-AES

Jednotné metoda - standardizace prenosu dat on-line Sifrovanim
mezi pocitaci, které je pro ostatni komponenty informacniho
systému zcela transparentni

HW Sifrovani veskerych prenaSenych dat poskytuje jak fyzickou
tak logickou bariéru nezavislé ochrany, kteréd je postavena mezi
pracovni stanici a komunikacnf sit

Umozniuje vyuzit stavajici komunikacni infrastruktury (kabelaz,
aktivni prvky) bez nutnosti provadéni zmén ¢i omezent jeji funkce
NevyZzaduje 7adné specialni Skoleni pro koncového uZivatele -
uzivatel neniv roli provozni obsluhy kryptografického prostredku
Prostredek je pro chod operac¢niho systému a aplikaci pracovni
stanice zcela transparentni (nevyzaduje instalaci 7adného
aplikacniho software mimo ovladact sitové karty)

Kryptografické klice nikdy neopousti LANPCSe-AES (nejsou
dostupné pro pracovni stanici)

Kryptografické  algoritmy jsou plné realizované
LANPCSe-AES a nejsou ovlivnitelné z pracovni stanice

uvnitr

Poskytuje funkce bezpecného ulozeni, spravy a destrukce
Sifrovacich klicd, které jsou nezavislé na chodu operacniho
systému pracovni stanice

UmoZnuje vicelrovriovou spravu kryptografického prostredku
avzdaleny dohled
Umoznujeiprovozvrezimujednoduchélokalnispravy (nevyzaduje
centrum pro fizeni a spravu)

Poskytuje nezavisly audit bezpecnostné vyznamnych udalosti
vytvareny na pamétovém modulu v kryptografickém prostredku

LANPCSe-AES  zajistujici trvalou ochranu proti neopravnéné
manipulaci

Vykonny prostfedek pro centra

Pro budovéani rozsahlych systémd, kdy jednotlivé pracovni stanice
vybavené kryptografickym prostfedkem LANPCSe-AES pfistupuji
do jednoho nebo vice center, jsou pro zajiSténi dostatecného
vykonu / prlichodnosti téchto center uréeny vykonné hranicni
kryptografické prostredky LANPCS-Rack. Tyto prostredky jsou plné
kompatibilnisostatnimi kryptografickymi prostredky rodiny LANPCS
(LANPCSe-AES, LANPCS-AES). Podrobné informace o vykonném
hrani¢nim kryptografickém prostredku LANPCS-Rack jsou uvedeny

v samostatném produktovém listu.
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Reference

Implementaci  kryptografickych ~ prostfedkld ~ LANPCSe-AES
s dalsimi bezpecnostnimi produkty S.ICZ (naprf. PCS1, AirGap 02)
je mozné vybudovat readlné certifikované informacni systémy
uzivatelskym komfortem a vysokou pfidanou bezpecnostni
hodnotou. UZivatelé tak mohou z prostredi své kancelédre vyuZzivat
aplikace pro online zpracovani utajovanych informaci v rémci své
organizace a soucasné je mozné z téchto systému zajistit i trvalou
vyménu informaci i mezi organizacemi. Pfikladem takového
informac¢nfho systému je aktualizace IS EU Extranet CR, ktery je
uren pro narodni distribuci oficidlnich utajovanych dokumentd
rady EU.

B Zakladni parametry LANPCSe-AES

Pozadavky na pocitac:
PCI Express rozhrani (volny PCI Express slot pro kartu s
délkou 168mm)

Technické parametry:
rozméry (D x V x S): 168 x 111 x 14,7 (mm)
fyzické PCI rozhrani: PCI Express 1.1 x1

fyzicka sitova vrstva: Ethernet 10/100 Mbps
(konektor RJ 45)

zakladni sitova vrstva: IPv4
bezpecnostni rozsifeni IP: IPsec (RFC 2406 - ESP)

¢tecka CK: ISO 7816 &EMV 2000 level 1 pfipojena na
interni nebo externi USB konektor LANPCSe-AES

provozni teplota: 0-45 st. C (vnitfni teplota PC)

relativni vlihkost: 5-95% (nekondenzujici)
Podporované OS:

MS Windows

Linux jadro 2.6 a vyssi (preference Linux distribuce
Debian)

podpora 32 i 64 bitové OS
Datova propustnost:

40 Mbps (fyzické maximum)

34 Mbps (realny provoz)
Provozni maddy:

manualni rezim (provozni konfigurace ulozena v ¢ipové
karté)

autonomni rezim (nema provozni obsluhu kryptografického
prostfedku, provozni konfigurace ulozena v LANPCSe-AES)

Vzdaleny dohled:
ICMP
SNMP
prenos logl na FTP
Kryptografie:
algoritmy: AES 256, HMAC SHA-256, Diffie-Hellman
Interni bezpecnostni funkce:
fyzikalni generator nahody
nezavisly cas
nezavisly audit
dohledovy procesor
TFida kryptografického prostfedku:
CCI
Miry zaruk podle Common Criteria:

vyvoj a navrh feseni byl proveden v souladu s pozadavky
na zaruky EAL4+

OBCHODNi KONTAKT

S.ICZa.s. Na hfebenech 111718/10
140 00 Praha 4
TEL.: +420222271111
FAX: +420 222 271112
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